Кібератаки, кібероперації, кіберзброя
Інформаційні операції мають два виміри: інформаційно-психологічний та інформаційно-технічний.

Якщо в першому випадку об’єктом впливу є масова свідомість або психіка цільових аудиторій, то в другому – інформаційна інфраструктура. В другому випадку полем бою є так званий «кіберпростір».

Слово «кібер» походить від слова кібернетика, що, в свою чергу, є похідним від грецького слова kybernetike, яке дослівно перекладається як «мистецтво управління». 

За визначенням в англомовних словниках (Oxford Dictionaries, Dictionary.com), «кібер» означає те, що відноситься до комп’ютерів, комп’ютерних мереж (зокрема мережі Інтернет) та віртуальної реальності; електронне середовище, в якому відбувається онлайн комунікація.
Незважаючи на активне використання терміну «кіберпростір» на сьогодні не існує загальноприйнятого визначення цього поняття.

За визначенням Міжнародного союзу електрозв’язку, кіберпростір – це фізичний і нефізичний простір, що складається з комп’ютерів, комп’ютерних систем, мереж та комп’ютерних програм, комп’ютерних даних, контенту, даних трафіку та користувачів.
У документах Збройних Сил США кіберпростір визначається як глобальний простір в межах інформаційного середовища, що складається з взаємозалежної мережі об’єктів ІТ-інфраструктури, включаючи  Інтернет, телекомунікаційні мережі, комп’ютерні системи, вбудовані процесори та контролери . 

В Стратегіях кібербезпеки Великої Британії  кіберпростір визначено як всі форми мережевої, цифрової активності, що охоплюють контент та дії в цифрових мережах.
Колишній радник Президентів США Б. Клінтона та Дж. Буша молодшого Річард Кларк визначає кіберпростір як всі комп’ютерні мережі світу і все, що їх об’єднує та контролює.
Кіберпростір є частиною інформаційного простору, не обмежується мережею Інтернет, а охоплює середовище, створюване сучасними інформаційно-комунікаційними технологіями, та безпосередньо обладнання, що відноситься до ІТ-інфраструктури.
В сучасному світі кіберпростір є ареною боротьби акторів міжнародних відносин.

За цих умов набули поширення такі терміни як кібератаки, кібероперації, кібервійни. 

За визначенням американських військових, кібератака – ворожа дія з використанням комп’ютерних і подібних мереж, спрямована на виведення з ладу або руйнування ворожих критичних кіберсистем, пристроїв або функций.
За визначенням Головного управління розвідки Міноборони України, кібератака – сукупність дій (операцій) протиборчих сторін у кіберпросторі, що реалізуються ними за рахунок використання комп’ютерної та/або спеціальної техніки й програмних засобів і мають за мету порушення штатного (нормального) режиму функціонування інформаційно-телекомунікаційних систем один одного.
Російський військовий експерт Дмитро Кандауров розрізняє три рівня кібервпливу:

На першому рівні – виведення з ладу апаратних засобів обробки і  передачі інформації – комп’ютери та периферія, апаратні засоби передачі даних тощо.
Другий рівень –  вплив на програмне забезпечення/компоненти супротивника за допомогою шкідливих програм. 

Третій рівень – це вплив на контент або доступ до нього за допомогою аппаратно-програмних засобів.
В більшості випадків у трактуваннях акцентується на тому, що такі атаки відбуваються у специфічному незрозумілому для більшості людей просторі, за допомогою специфічних засобів (шкідливі програми). Громадськість фактично констатує лише наслідки таких атак. Те, як вони проводяться, якими способами і засобами – це сфера компетенції вузького кола  фахівців в сфері ІТ.
Основний принцип кібератак – використання вразливостей програмного, апаратного забезпечення, а також людського фактору (соціальна інженерія). Одна з найбільш популярних схем соціальної інженерії – фішинг. 
Характерною рисою більшості кібератак є невидимість, анонімність організатора атаки, а також не завжди можна чітко визначити цілі, що переслідуються. 

Приклади кібератак
Злам виборчої системи ЦВК України в травні 2014 року. Відповідальність за атаку взяло на себе антиурядове угруповання «КіберБеркут». В результаті в мережу Інтернет потрапили паролі доступу та структура комп’ютерної мережі організації.

В день виборів відбулась серія DDOS-атак на сайт ЦВК з різних джерел. Також було здійснено спробу пере направити електронні протоколи результатів голосування на сторонню IP-адресу.
Раніше «КиберБеркут» заблокував роботу інформагенцій Liga.net і Unian.net, веб-сайту Андрія Парубія Parubiy.org, західного порталу zik.com.ua та низки інших онлайн-ресурсів. 
У січні 2015 року після нападу на редакцію тижневика Charlie Hebdo у Франції відбулась серія кібератак. За чотири дні було зареєстровано близько 19 тис. хакерських нападів на французькі сайти. Більшу частину атак становили DDoS-атаки і "дефейси". Сторінки замінялися прапорами або повідомленнями ісламістського характеру. Об'єктами кіберзлочинців стали не лише офіційні представництва державних установ в Інтернеті, але і сайти приватних компаній, навіть піцерії.

У травні 2017 року лікарні та телекомунікаційні компанії по всьому стали жертвами хакерів-вимагачів. Хакерська програма WannaCry блокувала комп'ютери та вимагала викуп у біткоїнах в обмін на дешифрування файлів. За кілька годин зараженими виявилися жертви хакерів в 11 країнах світу, у тому числі Росії, Туреччини, Німеччини, В'єтнамі та на Філіппінах тощо. Серед жертв - британські лікарні та велика іспанська телекомунікаційна компанія, чиї файли були раптово зашифровані.

Згідно з хакерськими повідомлення, установи мали три дні, щоб відправити компенсації. Після цього комп'ютери "ставились на лічильник": ціна за повернення файлів зростала удвічі. А якщо жертви хакерської атаки не заплатять протягом семи днів, то втратять своїй файли назавжди. 

У червні 2017 року подібна хакерська атака мала місце в Україні. Вірусом Petya.A були заражені комп'ютерні системи "Укренерго", "Київенерго", "Епіцентр", "Київстар", Vodafone, Lifecell, канал ATR, "Укрзалізниця", Київський метрополітен, Ощадбанк, "Нова Пошта", аеропорт "Бориспіль", мережа запровок WOG, "Укргазвидобування" тощо. 

Вимагач Petya.A блокував доступ користувача до жорсткого диска. Самі файли не піддавались шифруванню. Зараження відбувалось після запуску .exe файлу, який призводив до падіння системи в "синій екран смерті" і подальшого перезавантаження. Експерти вважають, що перед reboot (жорстке перезавантаження) шкідник перехоплював управління процесом завантаження. 

Після перезавантаження комп'ютера постраждалий бачив імітацію перевірки диска, після закінчення якої на екрані комп'ютера завантажувалась зовсім не операційна система, а екран блокування Petya.A. Тоді і повідомлялось, що всі дані на його жорстких дисках були зашифровані за допомогою "алгоритму шифрування", і відновити їх неможливо. За попередньою інформацією, для відновлення доступу до системи і розшифровки даних, потрібно заплатити викуп, перейшовши на сайт зловмисника в зоні .onion. Якщо оплата не була проведена протягом 7 днів, сума викупу подвоювалась. 
***

Останнім часом набув популярності термін «кібервійна». Серед науковців і фахівців немає консенсусу щодо характеристик кібератак, які дали б змогу трактувати дії країни в кіберпросторі як війну. Термін «кібервійна» викликає дискусії щодо реальності цього явища та коректності використання цього поняття. 
 Дослідниками та експертами пропонується широкий спектр визначень кібервійни, зокрема: 
· кібервійна – чітко скоординований цифровий напад однієї держави, спрямований на проникнення у комп’ютери та мережі іншої держави, з метою завдання шкоди або руйнування;

· кібервійна – конфлікт, що передбачає використання ворожих, незаконних атак на комп’ютери та мережі, з метою руйнування комунікацій та інших елементів інфраструктури як механізм завдання економічної шкоди або підриву системи оборони країни;
Американський дослідник Мартін Лібікі визначає два рівні кібервійни: стратегічний та оперативний. На стратегічному рівні кібервійна – це комплекс кібератак, націлених проти держави та її суспільства, з метою  впливу на поведінку цієї держави. На оперативному рівні кібервійна складається з кібератак у воєнний період проти військових об’єктів та пов’язаних з військовими цивільних об’єктів . 
В Доктрині кібероперацій ВПС США кібервійна розглядається як збройний конфлікт, в якому повністю або частково використовуються кіберзасоби; військові операції, що проводяться з метою перешкодити супротивникові ефективно використовувати киберсистеми і зброю у конфлікті.

Кібероперації (Cyberspace operations) - використання можливостей кіберпростору з метою досягнення військових цілей або ефектів в або за допомогою кіберпростору.

Cyberspace operations включають комп'ютерні мережеві операції і дії з управління і захисту глобальної інформаційної мережі.

Cyberspace operations не є синонімом інформаційних операцій (IO). IO може проводитись як в кіберпросторі, так і в інших середовищах. Кібероперації можуть напряму підтримувати IO, а звичайні IO можуть впливати на кібероперації.

Відповідно, доцільно відокремити кібероперації від інформаційних операцій в мережі Інтернет. 

Як зазначають ізраїльські дослідники, основна відмінність між ІО у кіберпросторі та кібероперацією –

в першому випадку використовується інформація та повідомлення, представлені у зрозумілому для звичайних людей вигляді, 
а в другому випадку використовується мова, зрозуміла лише інженерам та експертам з інформаційних технологій. 

Інформаційні операції в мережі Інтернет проводяться відкрито і передбачають безпосередній психологічний вплив на масову аудиторію. 
Кібероперації націлені на технічні об’єкти, реалізуються приховано й  здійснюють опосередкований психологічний вплив на осіб, що приймають рішення та фахівців ІТ-сфери, задіяних в управлінні об’єктами інформаційної інфраструктури. 
Аби виокремити кібервійну від кіберзлочинності та інших схожих понять, французькі дослідники запропонували класифікацію кібератак за їхніми наслідками для кіберпростору.

Вони визначили 6 рівнів.

Рівень 0 – спроба кібератаки, яка була ідентифікована і зупинена антивірусними програмами та брандмауерами.

Рівень 1 – інцидент (напр., вірус на комп’ютері). Хоча наслідки незначні, але дана ситуація вимагає втручання фахівців, які зможуть знешкодити шкідливу програму.

Рівень 2 – вторгнення в інформаційну систему. Метою може бути крадіжка даних або виявлення уразливостей системи. Потребує кваліфікованих дій адміністраторів ІС.

Рівень 3 – злам інформаційної системи або серверу для перепрограмування або внесення змін у нормальне функціонування. Сюди також відноситься фальсифікація даних на серверах.

Рівень 4 – атака. Це може бути непряма атака, націлена на проникнення у державну мережу, а також атака, що порушує функціонування об’єкту критичної інфраструктури. Атака може супроводжуватись знищенням даних в інформаційній системі. Цей рівень вже вимагає втручання державних служб безпеки, зокрема CERT.
Рівень 5 – саботаж – дії, що паралізують об’єкт критичної інфраструктури або порушують діяльність державних систем.

Рівень 6 – масштабна атака (кібервійна), спрямована на те, щоб паралізувати всю державну систему, особливо пов’язану з обороною і безпекою. Приклад – кібератаки на Естонію 2007 року.

Квітень 2007 року. Естонія. У Таліні як і в більшості столиць східноєвропейських країн, в період СРСР були споруджені величезні пам'ятники солдатам Червоної Армії.

У лютому 2007 року естонські законодавці висунули ініціативу «Про усунення заборонених будівель», згідно з якою необхідно було зруйнувати все, що пов'язано з окупацією, включаючи бронзового солдата. Це викликало сильне невдоволення Москви. Прагнучи уникнути інциденту, естонський президент наклав вето на закон.

Однак пристрасті на цьому не вщухли: естонці вимагали знесення пам'ятника, а російська етнічна група намагалася його захищати.
У ніч на 27 квітня 2007 року біля пам'ятника сталося зіткнення радикально налаштованих представників обох етнічних груп з поліцією. Влада швидко втрутилася і перенесла пам’ятник на нове місце на військовому кладовищі. Однак розбіжності на цьому не вщухли, перенесення пам'ятника викликало обурення московських ЗМІ і Думи.
Саме тоді конфлікт перемістився в кіберпростір. Естонія зіткнулася з DDoS-атакою. Атака є розподіленої в тому сенсі, що тисячі, навіть сотні тисяч комп'ютерів включаються в процес розсилки електронних запитів на кілька інтернет-адрес. Атаковані комп'ютери утворюють ботнет (від (RO) BOT + NET (WORK), роботизована мережа) зомбі-комп'ютерів під дистанційним управлінням. Атакований зомбі-комп'ютер виконує інструкції, завантажені в нього без відома власника.
Естонська DDoS-атака стала найбільшою в історії. Запрацювало кілька різних ботнетів, і кожен охоплював десятки тисяч заражених комп'ютерів. Спочатку естонці подумали, що виведення з ладу кількох веб-сторінок - справа рук роздратованих і обурених росіян. Але потім ботнети почали атакувати інтернет-адреси, невідомі більшості людей. Це були не загальнодоступні веб-сторінки, а адреси серверів, що керували телефонною мережею, системою верифікації кредитних карток, каталогами інтернет-ресурсів. Потоки запитів на естонські сайти стали надходити з більш ніж мільйона комп'ютерів.
На всій території порушилися торгівля і зв'язок, але атака не припинялася. Сотні найважливіших сайтів країни піддавалися атакам тиждень за тижнем і не могли повернутися до нормального стану.

Естонія розширила ширину каналу і організувала запасний хостинг для урядових сайтів і одночасно звернулася до НАТО.

За допомогою спеціальної апаратури експерти з кібербезпеки простежили за атакуючими пінгами і змогли зловити момент, коли заражені машини «дзвонять додому» на головні комп'ютери. Маршрут цих повідомлень вдалося простежити аж до керуючих комп'ютерів. Естонія стверджувала, що керуючі машини розташовуються в Росії і що в програмному коді використовувалася кирилиця.
Російське керівництво заперечило свою причетність до кібератаки на Естонію. Водночас, російська влада відповіла відмовою на офіційний дипломатичний запит про сприяння у відстеженні зломщиків, хоча за двосторонньою угодою Москва мала надати допомогу.
Серпень 2008 року. Грузія. В даному випадку кібератаки були складовою військової кампанії. За даними Девіда Холліса, політичного аналітика в Управлінні заступника міністра оборони з питань розвідки і офіцера запасу кіберкомандування США, російські наступальні операції в кіберпросторі почалися за кілька тижнів до власне військових дій.

Російські підрозділи кіберрозвідки наповнили грузинські військові і урядові мережі в пошуках даних, які могли б бути корисними для початку  кампанії.
Російський уряд також організував роботу російського кіберополчення, позаштатних хакерів, які підтримали б кампанію і одночасно надали прикриття для урядових операцій.

Коли 7 серпня почалися військові дії, російський уряд і нерегулярні сили провели розподілені атаки типу «відмова в обслуговуванні» (DDoS) на грузинські військові і урядові сайти. Були виведені з ладу основні урядові веб-сайти, зокрема веб-сайт грузинського президента М.Саакашвілі, сайти Міністерства закордонних справ, Міністерства оборони, парламенту Грузії,  Національного банку тощо.
Ці атаки перервали передачу потоків інформації між військовими підрозділами та між різними службами грузинського уряду.

Російські кіберсили атакували і цивільні сайти, з метою посіяти паніку серед цивільного населення.
Грузинські інтернет-сервери контролювалися іноземними хакерами, а інтернет-трафік було повністю переведено на московські сервери. 
Мішенню російської стратегії також були грузинські електронні ЗМІ, що піддались DDoS атакам.

8 серпня, протягом дня, проблеми висвітлення подій не тільки в зоні конфлікту Цхінвальського регіону, але і в Грузії загалом, мали практично всі інтернет-портали та інформаційні агенції, що працюють з території Грузії

Зокрема, був зламаний і знищений інформаційно-аналітичний ресурс Грузія Online, який неодноразово викривав тенденційність російських ЗМІ. Було знищено архіви сайтів, які мали інформаційну цінність.
Крім DDoS атак, були використані дефейси. Website defacement - це метод, який змінює зовнішній вигляд веб-сайту. На урядових сайтах хакери розмістили колажі з фотографій, які зображували президента Грузії Михайла Саакашвілі в порівнянні з Адольфом Гітлером.
Червень 2010 року. Іран. Виявлено Стакснет (Stuxnet), 500-кілобайтний комп'ютерний хробак, що заразив програмне забезпечення щонайменше 14 промислових об'єктів в Ірані, в тому числі і завод зі збагачення урану.

Цей хробак атакував у три етапи. Спочатку він націлювався на комп'ютери і мережі Microsoft Windows, неодноразово виконуючи своє самовідтворення.
Потім він шукав програмне забезпечення Siemens Step7, яке також працює на Windows-платформі і використовується для програмування промислових систем управління, які керують обладнанням, таким як центрифуги.

Нарешті, він компрометував програмовані логічні контролери. Автори хробака могли таким чином шпигувати за промисловими системами і навіть викликати прискорене обертання центрифуг, з метою їх руйнування, причому непомітно для оператора на заводі.
Алгоритм роботи Stuxnet:

- зараження системи через USB-накопичувач,

- пошук цільового програмного забезпечення і устаткування від Siemens,

- оновлення вірусу через Інтернет; проте, якщо система не є метою, вірус нічого не робить,

- компрометація,

- захоплення управління,

- дезінформація і виведення з ладу обладнання.
Stuxnet може таємно поширюватися між комп'ютерами з ОС Windows, навіть тими, які не підключені до Інтернету. Якщо працівник вставляє USB-накопичувач у заражену машину, то Stuxnet автоматично копіюється на неї, а потім копіюється на інші машини, що одного разу прочитали цю флешку. Звідси будь-який співробітник, нічого не підозрюючи, може заразити машину таким чином, що дозволить «хробакам» поширитися локальною мережею.
Хоча автори Stuxnet так і не були офіційно встановлені, розмір і складність хробака привели експертів до переконання, що він міг бути створений тільки за спонсорської підтримки держави.

Німецький дослідник Ральф Лангнер (Ralph Langner) опублікував дослідження, в якому стверджує, що було дві версії Stuxnet -  Stuxnet Mark I датований 2007 роком, та Stuxnet Mark II.

Початковий варіант був націлений на те, щоб створити зайвий тиск в центрифугах шляхом саботажу системи захисту центрифуг.
Розроблена в 1970-х роках багаторівнева / каскадна система захисту, яка керує центрифугами, дає змогу проводити збагачення урану, навіть в разі поломки тієї чи іншої центрифуги. В системі захисту використовуються три запірних клапана, встановлених для кожної центрифуги. Закриваючи клапани, поламані центрифуги ізолюються від інших. Ізольовані центрифуги потім замінюються інженерами, при цьому це ніяк не впливає на загальний хід роботи.

Система захисту використовує промислові контролери Siemens S7-417 для управління клапанами і датчиками тиску в центрифугах.
Stuxnet був розроблений для інфікування цих контролерів і встановлення контролю над ними. Mark I перекривав газові клапани, під'єднані до обладнання. Це блокувало вихід газу і як наслідок підвищувало тиск в центрифугах. Підвищення тиску може привести до затвердіння газоподібного ізотопу урану і призвести до катастрофічних пошкоджень центрифуг. При цьому показники приладів не змінювалися, і інженери не бачили справжньої картини того, що відбувалося.
Другий варіант Stuxnet був простішим і менш потайним. Дія цього варіанту шкідливої ​​програми була спрямована на прискорення і уповільнення роботи роторів центрифуг до тих пір, поки вони не виходили з ладу.

Особливості Stuxnet: здатність до самовідтворення; поширення на будь-яке обладнання не тільки з ПО Siemens; оснащення краденими цифровими сертифікатами, які видаються як нормальні драйвера і не відторгаються операційною системою Windows.

За оцінками Лангнер, ця шкідлива програма відкинула іранську ядерну програму в розвитку на два роки назад.
Березень 2014 року. Україна. На думку британських експертів, Росія розв'язала проти нової влади України кібервійну. Йдеться про комп'ютерний вірус під кодовою назвою «Змія» або міфологічний варіант - Ouroboros, довга рептилія, яка символізує нескінченне повернення. Це шпигунський пристрій.
Uroburos — це руткіт*, що складається з двох файлів: драйвера і закодованої віртуальної файлової системи. 

*Руткіт – набір програмних засобів для маскування, контролю та збору даних.

Цей руткіт може взяти під контроль заражений комп’ютер, виконувати довільні команди і приховувати системну діяльність. Він може красти інформацію (особливо файли) і може також перехоплювати мережевий трафік. 
Його модульна структура дає можливість легко додавати нові функції, що робить Uroburos не лише дуже складним, а й надзвичайно гнучким і небезпечним.
«Надіславши команду на заражений комп’ютер, який має підключення до мережі Інтернет, зловмисне ПЗ може далі заражати інші машини в цій [локальній] мережі — навіть ті, які не мають виходу в Інтернет. Uroburos може шпигувати за кожною зараженою машиною і відсилає здобуту інформацію «авторам» атаки, передаючи витягнуті дані через заражені машини до комп’ютера з виходом в Інтернет».
Після того як "змія" проникає в комп'ютер, вона ховається глибоко і маскується настільки ефективно, що виявити її можуть лише самі просунуті сканер-системи.

Пік «зміїних укусів» збігся з розвитком революційного руху в Україні, хоча атаки траплялися і раніше. Тільки за січень 2014 року було зафіксовано 22 випадки, при цьому у 2013 році виявлено лише 8 атак.
Ретельна підготовка, прихованість дій, спрямованість кібератак, а також залучення значних ресурсів - все це побічно свідчить про причетність іноземних спецслужб і цілі встановити контроль і спостереження за обміном інформацією, вважають фахівці CERT.
Усього через кілька днів після виявлення руткіта Uroburos консалтингова фірма BAE Systems Applied Intelligence отримала докази ведення російської кампанії з кібершпигунства (кодова назва SNAKE), яка довгий час — щонайменше вісім років — залишалася непоміченою. У ході операції Snake нападники проникали у системи Windows з високими ступенями захисту в різних країнах. Виявлений руткіт Uroburos був лише одним компонентом загальної кампанії SNAKE.
Отже, кібервійні властиві деякі базові характеристики звичайної війни.
Подібно до класичної війни кібервійна передбачає масштабне вторгнення на «територію» супротивника, якою в даному випадку є  електронні системи і мережі об’єкта впливу; наявність певного стратегічного плану; використання насильницьких засобів у вигляді шкідливого програмного забезпечення; завдання значної шкоди цим системам (тобто певні руйнування і жертви) тощо.  Кібервійна так само має бути продовженням політики іншими засобами й використовуватись для здійснення впливу на волю і можливості прийняття рішень політичного та військового керівництва супротивника. 

Водночас, кібервійни мають низку специфічних рис, що суттєво змінюють смисл війни, який в нього вкладався раніше:
Неможливо ідентифікувати «агресора», навіть коли причетність до кібератаки державних структур певних країн багатьом здається очевидною.  До того ж, географічним джерелом кібератаки є, як правило, зовсім не та держава, якій така атака може бути об’єктивно вигідною . 

Невидимість впливу. Ця особливість пов’язана, з одного боку, з основним принципом кібервійни – експлуатацією уразливостей інформаційної інфраструктури супротивника, а з іншого – із непомітністю дій шкідливих програм, які, зазвичай, не призводять до людських жертв. 

Як наслідок, надзвичайно важко виявити початок кібератаки (тобто момент вторгнення), застосувати превентивні заходи для попередження таких атак, а також адекватно оцінити рівень загрози і масштаб завданих збитків. 

Надзвичайна швидкість проведення атак, коли проміжок часу між початком «агресії» та її наслідками скорочується до мінімуму. До того ж, шкідливі програми мають здатність швидко «розмножуватись» копіями і практично безперешкодно поширюватись у різних напрямках.
В кібервійні домінантним є наступальний аспект, оскільки атаку можна реалізувати швидше, легше та дешевше, аніж захист. Щорічний бюджет США на оборону складає близько $700 billion. Однак, як зазначає один експерт з кібербезпеки, достатньо 2 років та менше 50 мільйонів доларів на рік, аби підготувати кібератаку, що паралізує США. Для цього потрібно менше 600 осіб, які поширюватимуть шкідливі програми на комп’ютери. 
В кібервійні є зброя, але немає збройних сил у класичному розумінні. 
Для кіберзброї не мають значення кордони і відстань, а також відсутні технологічні, юридичні та інші перешкоди для проникнення в комп’ютерні системи і мережі супротивника та віддаленого управління його ресурсами. Як наслідок, кібератаки важко піддаються контролю з боку державних систем розвідки та безпеки.

На відміну від звичайної зброї, кіберзброя необов’язково знищує об’єкт впливу, а скоріше впроваджує певний набір даних і команд, що змінюють існуючі алгоритми функціонування системи й активізують потрібні реакції (від виконання бажаних дій чи невиконання певних функцій аж до самознищення).

Характерними рисами кіберзброї є також наступні:

· Маскування або підлаштування під конкретні інформаційні системи і мережі;

· Варіативність, тобто шкідливі програми можуть існувати в різних варіантах й виконувати різні функції або дії залежно від версії;

· Одноразовість використання. Вторинне використання тієї ж самої програми не буде ефективним, оскільки супротивник може виявити і прибрати вразливості, на які вона була розрахована.

· Націленість на системи і комплекси, що діють за чітко визначеними законами і алгоритмами тощо.

Важливою особливістю кібервійни є також певна незавершеність або нескінченність, оскільки  жоден з учасників протистояння не може напевно сказати, що супротивник припинив атаки. 

Крім того, кібервійна може проводитись як у мирний час, так і в період звичайної війни. Відносини між країнами не піддаються кардинальним змінам, зокрема немає розриву дипломатичних відносин.
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